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1.1 CONSIDERATII INTRODUCTIVE PRIVIND INSCRISUL
ELECTRONIC SI SEMNATURA ELECTRONICA

Inscrisul electronic este o realitate socialdi de necontestat, dar pentru a
deveni si o realitate juridica el trebuie sa posede aceleasi insusiri care sunt
specifice s1 documentelor scrise. Astfel documentul electronic trebuie sa ateste
in cuprinsul sau acte si fapte relevante juridic, iar redarea lor trebuie sa fie facuta
intr-o forma inteligibila.

Documentul electronic a fost definit ca orice reprezentare sub forma
electronica a unor fapte, lucruri sau situatii relevante din punct de vedere juridic,
susceptibile de a fi redate intr-o forma inteligibila.

Mai exact art. 4 alin. 2 din Legea nr. 455/2001 privind semnatura
electronica desemneaza prin notiunea de incris in forma electronica ,,0 colectie
de date in forma electronica intre care exista relatii logice si functionale si care
redau litere, cifre sau orice alte caractere cu semnificatie inteligibila, destinate a
fi citite prin intermediul unui program informatic sau al altui procedeu similar”.

Notiunea de Inscris electronic este sensibil mai larga notiunii de inscris.
Pe suport informatic se poate alcdtui orice reproducere, constand in date
numerice, texte, grafice, imagini statice sau animate, inregistrari audio. Pentru
ca reproducerea pe acest suport si consemneze acte sau fapte juridice, este
necesar sa se prezinte intr-o forma care sa permitd citirea si prelucrarea ei
automata de catre subiectii interesati.

in ceea ce priveste regimul juridic al inscrisului electronic, acesta este
reglementat prin art. 5 — art. 11 din Legea nr. 455/2001 privind semnatura

electronica.



Astfel, art. 5 precizeaza ca inscrisul in forma electronica, caruia i s-a
incorporat, atasat sau i s-a asociat logic o semnatura electronicd extinsa’, bazata
pe un certificat calificat’® nesuspendat sau nerevocat la momentul respectiv si
generatd cu ajutorul unui dispozitiv securizat de creare a semnadturii electronice,
este asimilat, in ceea ce priveste conditiile si efectele sale, cu inscrisul sub
semnatura privata.

Inscrisul in forma electronicd, ciruia i s-a incorporat, atasat sau i s-a
asociat logic o semnatura electronica, recunoscut de catre cel caruia i se opune,
are acelasi efect ca actul autentic intre cei care 1-au subscris si intre cei care le
reprezinta drepturile (art. 6).

In cazurile in care, potrivit legii, forma scrisa este cerutd ca o conditie de
proba sau de validitate a unui act juridic, un inscris in forma electronica
indeplineste aceasta cerinta daca i s-a incorporat, atasat sau i s-a asociat logic o
semndturd electronica extinsd, bazatd pe un certificat calificat si generata prin
intermediul unui dispozitiv securizat de creare a semnaturii (art. 7).

In cazul in care una dintre parti nu recunoaste inscrisul sau semnitura,
instanta va dispune intotdeauna ca verificarea sa se facd prin expertiza tehnica
de specialitate. In acest scop, expertul sau specialistul este dator si solicite
certificate calificate, precum si orice alte documente necesare, potrivit legii,
pentru identificarea autorului inscrisului, a semnatarului ori a titularului de
certificat.

Partea care invoca inaintea instantei un mecanism securizat de creare a

semnaturii trebuie sa probeze ca acesta indeplineste conditiile prevazute la art. 4

! Semnaturd electronica extinsd reprezintd acea semndturd electronicd care indeplineste cumulativ urmatoarele
conditii: a) este legatd Tn mod unic de semnatar; b) asigura identificarea semnatarului; ¢) este creatd prin mijloace
controlate exclusiv de semnatar; d) este legata de datele in forma electronica, la care se raporteaza in asa fel incat
orice modificare ulterioara a acestora este identificabild (art. 4 pct. 4 din Legea nr. 455 din 2001);

2 Certificatul reprezintd o colectie de date in forma electronicé ce atesta legatura dintre datele de verificare a

semnaturii electronice §i o persoand, confirmand identitatea acelei persoane (art. 4 pct. 11 din Legea nr. 455 din
2001);



pct. 8. Dispozitivul securizat de generare a semniturii, omologat in sensul
prezentei legi, este prezumat a indeplini conditiile prevazute la art. 4 pct. 8.

Inscrisul in format electronic ciruia i s-a incorporat, atasat sau asociat o
semnatura electronica extinsa, bazata pe un certificat calificat nesuspendat sau
nerevocat la momentul respectiv si generata cu ajutorul unui mecanism securizat
de creare a semnaturii este asimilat, in ce priveste conditiile si efectele sale, cu
inscrisul sub semnatura privata.

Semnatura electronica

Semnatura electronica reprezintd ansamblul diverselor modalitati prin
care cineva poate ,semna” o inregistrare electronica. Desi toate semnaturile
electronice sunt reprezentate digital, prin serii de cifre unu si zerouri, ele pot
imbraca si alte forme create prin diverse alte tehnologii. Ca exemplu de
asemenea semnaturi putem avea: un cod secret sau PIN pentru cartile de credit,
un mijloc de identificare bazat pe biometrie (ex: amprenta digitala sau scanareca
retinei) sau o semnatura digitala creata prin intermediul criptografiei.

Astfel, semnatura electronica nu este o semnaturd scanatd, o iconitd, o
poza, o hologramd, sau un smart card, ci este de fapt un cod personal, unic
alcatuit din informatii in format electronic, generate si stocate pe un dispozitiv
securizat, care se ataseaza calculatorului persoanei respective.

Semnatura digitald este un termen care caracterizeazd o anumita
tehnologie, un tip specific de semnatura electronica. Aceasta presupune folosirea
unei ,,chei” criptografice pentru semnarea mesajului si este forma de semnatura

electronicd ce presupune cele mai complexe eforturi la nivel tehnic si legislativ.

8 Acest erticol stabileste la pct. 8 urmatoarele: dispozitiv securizat de creare a semnaturii electronice reprezinta
acel dispozitiv de creare a semnaturii electronice care indeplineste cumulativ urmatoarele conditii: a) datele de
creare a semnaturii, utilizate pentru generarea acesteia, sa poata aparea numai o singura data si confidentialitatea
acestora sa poata fi asiguratd; b) datele de creare a semnaturii, utilizate pentru generarea acesteia, sa nu poata fi
deduse; ¢) semnatura sa fie protejatd impotriva falsificarii prin mijloacele tehnice disponibile la momentul
generarii acesteia; d) datele de creare a semnaturii s poatd fi protejate in mod efectiv de catre semnatar
impotriva utilizarii acestora de cétre persoane neautorizate; e) sd nu modifice datele In forma electronica, care
trebuie sa fie semnate, §i nici sa nu Tmpiedice ca acestea sa fie prezentate semnatarului Tnainte de finalizarea
procesului de semnare;



Spre deosebire de notiunea de drept civil desemnand autentificarea ca
fiind incheierea unui act juridic ,,cu solemnitatile cerute de lege, de un
functionar public, care are drept de a functiona in locul unde actul s-a facut”,
autentificarea semnaturii electronice constd in “procedeul ce permite
determinarea cu certitudine a identitatii initiatorului unei Inregistrari
electronice”, menite sa circule sub forma schimbului reciproc de date. Cu alte
cuvinte, este procedura ce admite identificarea expeditorului mesajului, dar si
integritatea mesajului inregistrat pe suport electronic.

O semnatura, fie electronica, fie pe hartie, este inainte de toate un simbol
care semnifica “intentia de autentificare” a inscrisului. Din acest punct de
vedere, se considera ca o semnatura electronica are efecte juridice numai daca:

- este unica (apartine doar persoanei care o foloseste);

- este apta de a fi verificatd (ceea ce nu inseamna ca semnatura Tnsasi
trebuie neaparat sa cuprindd numele semnatarului, ci vizeaza in fapt posibilitatea
de a identifica s1 prin alte surse identitatea celui care semneazda mesajul
electronic);

- este sub controlul exclusiv al persoanei care o foloseste;

- este legatd de datele semnate de asa manierd incat, dacd ulterior se
opereaza o schimbare a datelor respective, semnatura data anterior sa fie

automat invalidata.

1.2 CONTRACTUL ELECTRONIC

Pornind de la definitia contractului prevazuta in art. 1166 C.civ., potrivit
careia “contractul este acordul de vointe dintre doua sau mai multe persoane cu
intentia de a constitui, modifica sau stinge un raport juridic”, contractul
electronic poate fi definit ca fiind “manifestarea de vointe dintre doua sau mai
multe persoane facuta cu intentia de a naste, modifica sau stinge un raport

juridic, acord exprimat in forma electronica”.



In ceea ce priveste forma contractelor electronice art. 1245 C.civ. dispune
’contractele care se incheie prin mijloace electronice sunt supuse conditiilor de
forma prevazute de legea speciala.” (Legea Nr. 365 din 7 iunie 2002, republicata
cu modificarile ulterioare privind comertul electronic, lege care transpune
Directiva Parlamentului European si a Consiliului nr. 2000/31/CE din 9 iunie
2000 referitoare la anumite aspecte juridice privind serviciile societatii
informationale, in special comertul electronic in piata interna).

Astfel, contractele incheiate prin mijloace electronice sunt reglementate in
Capitolul 3, art. 7 — art. 10 din Legea Nr. 365 din 7 iunie 2002, republicata cu
modificarile ulterioare.

In ceea ce priveste validitatea, efectele juridice si proba contractelor
incheiate prin mijloace electronice art. 7 stabileste:

- Contractele incheiate prin mijloace electronice produc toate efectele pe
care legea le recunoaste contractelor, atunci cand sunt intrunite conditiile cerute
de lege pentru validitatea acestora (alin. 1);

- Pentru validitatea contractelor incheiate prin mijloace electronice nu este
necesar consimtdmantul prealabil al partilor asupra utilizarii mijloacelor
electronice (alin. 2);

- Proba incheierii contractelor prin mijloace electronice si a obligatiilor
care rezultd din aceste contracte este supusd dispozitiilor dreptului comun in
materie de proba si prevederilor Legii nr. 455/2001 privind semnatura
electronica (alin. 3)

Referitor la incheierea contractului prin mijloace electronice, art. 9
stipuleaza:

- Daca partile nu au convenit altfel, contractul se considera incheiat in
momentul 1n care acceptarea ofertei de a contracta a ajuns la cunostinta
ofertantului (alin. 1);

- Contractul care, prin natura sa ori la cererea beneficiarului, impune o

executare imediata a prestatiei caracteristice se considera incheiat In momentul



in care debitorul acesteia a inceput executarea, in afard de cazul in care
ofertantul a cerut ca in prealabil sa i se comunice acceptarea (alin. 2);

- In cazul in care destinatarul trimite prin mijloace electronice oferta de a
contracta sau acceptarea ofertei ferme de a contracta facute de furnizorul de
servicii, furnizorul de servicii are obligatia de a confirma primirea ofertei sau,
dupa caz, a acceptarii acesteia, in unul dintre urmatoarele moduri:

a) trimiterea unei dovezi de primire prin posta electronica sau printr-un alt
mijloc de comunicare individuala echivalent, la adresa indicatd de catre
destinatar, fara intarziere;

b) confirmarea primirii ofertei sau a acceptarii ofertei, printr-un mijloc
echivalent celui utilizat pentru trimiterea ofertei sau a acceptarii ofertei, de
indatd ce oferta sau acceptarea a fost primitda de furnizorul de servicii, cu
conditia ca aceastda confirmare sa poata fi stocata si reprodusa de catre destinatar
(alin. 3);

- Oferta sau acceptarea ofertei, precum si confirmarea primirii ofertei sau
a acceptarii ofertei, efectuate in unul dintre modurile prevazute la aliniatul
anterior, se considera primite atunci cand partile carora le sunt adresate pot sa le
acceseze (alin. 4);

- Prevederile cuprinse la aliniatul 3 nu se aplica in privinta contractelor
incheiate exclusiv prin posta electronicd sau prin alte mijloace de comunicare
individuala echivalente (alin. 5).

Avantajele contractului electronic sunt incontestabile: costurile sale sunt
minime, indiferent de distanta dintre parteneri, eliminandu-se in totalitate
costurile generate de transportul persoanelor implicate in negociere, poate fi
rapid si comod incheiat.

Contractul electronic nu difera foarte mult contractual clasic, insa prezinta
anumite particularitati. Contractul electronic este asimilat contractului clasic din
punct de vedere al validitatii sale si al efectelor produse, fiind intrepretat ca fiind

un contract incheiat la distanta deoarece nu necesita prezenta fizica, simultana a



partilor. Diferentierea celor doua tipuri de contracte consta in materializarea lor.
Astfel, contractual clasic se materializeaza de exemplu, printr-un inscris, fie sub
semnatura privata, fie autentic, pe cand cel in forma electronica se

materializeaza intr-un set de date pe suport electronic.



